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1. PROPOSITO

El presente documento tiene como propdsito garantizar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en las bases de datos y/o archivos que GLOBALEM S.ASS,,
haya recopilado para las finalidades previstas en la autorizacion respectiva.

El presente documento constituye la Politica de Protecciéon de Datos que GLOBALEM
S.A.S. desarrolla, como complemento a lo dispuesto en la Ley 1581 de 2012, se
identifican y determinan entre otros, los aspectos técnicos y organizativos asumidos
por la compania, para la correcta adecuacién a la normativa vigente en materia de
Proteccion de Datos de Caracter Personal de los sistemas corporativos de la misma.

Este documento estard en todo momento disponible, lo que implica, que debe ser
revisado siempre que se produzcan cambios relevantes en la informacioén tratada, la
organizacion, los equipos o los sistemas.

2. ALCANCE

La presente politica ha sido elaborada conforme la Politica de Privacidad y Proteccién
de Datos aplicable a GLOBALEM S.AS. y regula el tratamiento de datos personales de
Clientes, Colaboradores, Contratistas, Subcontratistas y/o Proveedores contenidos en
todas las bases de datos personales de GLOBALEM S.AS.

El presente documento es de obligatorio cumplimiento para GLOBALEM S.AS. y se
aplicara en Colombia.

3. DEFINICIONES

Se establecen las definiciones de la Ley 1581 de 2012:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales;

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

Colaboradores: Se refiere al personal con relacién laboral y/o prestacion de servicios
con La Compania
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Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento;

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos;

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacién o supresion.

Se establecen las definiciones del Decreto 1377 de 2013:

Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de Tratamiento de informacién que le
seran aplicables, la forma de acceder alas mismasy las finalidades del Tratamiento que
se pretende dar a los datos personales.

Datos Biométricos: Significa todos aquellos registros digitales de fotografias, firmasy
huellas dactilares de los Titulares.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesién u oficioy asu calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetasy boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
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o que promueva intereses de cualquier partido politico o que garanticen los derechosy
garantias de partidos politicos de oposicion, asi como los datos relativos ala salud, a la
vida sexual, y los datos biométricos.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacioén o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de estos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del responsable.

4, DESCRIPCION
4.1 Introduccion

De conformidad con lo dispuesto en la Constitucion Politica, la ley 1581 de 2012, el
decreto reglamentario 1377 de 2013 y demadas disposiciones complementarias,
GLOBALEM S.AS. (en adelante “la Compania”) como responsable y/o encargado del
tratamiento de datos de caracter personal ha creado una politica de tratamiento de
datos personales en la cual se definen los principios que se cumpliran al recolectar,
almacenar, usar y realizar cualquier actividad con sus datos personales, asi como la
continuacion en el tratamiento de los datos personales obtenidos con anterioridad ala
entrada en vigencia del decreto 1377 de 2013 de forma seguray confiable, de acuerdo
alasfinalidades establecidas en la “Autorizacion de Tratamiento de Datos Personales”.

GLOBALEM S.AS. tiene su domicilio principal en la ciudad de Bogota D.C y se
encuentra ubicada en la Calle 93 #18-81, piso 6 y sus datos generales de contacto son:

Teléfono: 3202715634
Correo electrénico: jgarcia@globalem.co
Pagina web: https://globalem.co/

Nuestra politica de tratamiento de la informacion personal define las condiciones del
tratamiento, asi como los mecanismos para ejercer sus derechos a conocer, actualizar,
rectificar, suprimir y revocar la autorizacion otorgada para el tratamiento de su
informacion de caracter personal.
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4.2 Ambito de Aplicacién

La politica de tratamiento de la informacién y su manual se aplicaran
obligatoriamente a todos los datos de caracter personal registrados en soportes
fisicos o digitales que sean susceptibles de ser tratados por la Compafia como
responsable y/o encargado de dichos datos. El régimen de proteccion de datos
personales que se establece en el presente documento no se aplicard a las bases de
datos o archivos indicados en el articulo 2 delaLey 1581 de 2012.

4.3 Principios Rectores de Proteccion de Datos

Este manual cumple con todos los principios rectores contemplados enlaLey 1581 de
2012:

4.3.1 Principio de legalidad en materia de tratamiento de datos.

El tratamiento a que se refiere la mencionada ley es una actividad reglada que debe
sujetarse a lo establecido en estay en las demas disposiciones que la desarrollen.

4.3.2 Principio de finalidad.

El tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucion
y laley, la cual debe ser informada al titular.

4.3.3 Principiode libertad.

El tratamiento sélo puede ejercerse con el consentimiento previo, expreso e
informado del titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacién o en ausencia de mandato legal o judicial que releve el
consentimiento.

434 Principio de veracidad o calidad.
La informacion sujeta a tratamiento debe ser veraz, completa, exacta, actualizada,

comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.
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4.3.5 Principio de transparencia.

En el tratamiento debe garantizarse el derecho del titular a obtener del responsable
del tratamiento o del encargado del tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

4.3.6 Principio de accesoy circulacion restringida.

El tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones de la ley 1581 y la Constitucién. En este sentido, el
tratamiento solo podra hacerse por personas autorizadas por el titular y/o por las
personas previstas en la presente ley. Salvo informacion publica, los datos personales
no podran estar disponibles en internet u otros medios de divulgacién o comunicacién
masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los titulares o terceros autorizados.

4.3.7 Principio de seguridad.

La informacion sujeta a tratamiento por el responsable del tratamiento o encargado
del tratamiento se deberd manejar con las medidas técnicas, humanas y
administrativas necesarias para otorgar seguridad a los registros, evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

4.3.8 Principio de confidencialidad.

Las personas que intervengan en el tratamiento de datos personales que no tengan la
naturaleza de publicos estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacién con alguna de las labores que comprende
el tratamiento, pudiendo sélo realizar suministro o comunicacion de datos personales
cuando ello corresponda al desarrollo de las actividades autorizadas.

4.4 Finalidades con la que se efecttia la recoleccion de Datos Personales y
tratamiento de estos:

La Compania hacer uso de los datos personales para las siguientes finalidades:
Vinculacion de proveedores. Desarrollar el proceso de selecciéon, evaluacion y
vinculacion laboral, incluyendo sin limitacién la negociacién, elaboracién y
suscripcion de contratos laborales. Examenes médicos de ingreso y periédicos de
empleados. El proceso de presentacion de ofertas, blusqueda de oportunidades
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comerciales y/o negociaciéon de contratos. La ejecucién y el cumplimiento de los
contratos que celebre con sus clientes, proveedores y/o colaboradores vy
transferencia a aliados que deban conocer la informacién laboral y/o comercial.
Acceso a las instalaciones de la Compafiia. Registrar informacién de empleados en las
bases de datos de la Compania. Informar sobre nuevos productos o servicios, o sobre
cambios en los mismo. Procesos de auditoria interna y/o externa. El control y la
prevencion del fraude. La prevencién y control del lavado de activos y la financiacién
del terrorismo.

44.1 Intercambio o remisién de informacién en virtud de tratados y
acuerdos internacionales suscritos por Colombia,

442 Consulta, almacenamiento, administracion, transferencia,
procesamiento y reporte de informacién a las Centrales de
Informaciéon o bases de datos debidamente constituidas
referentes al comportamiento crediticio, financiero y comercial.

44.3 Tratamiento, almacenamiento y transferencia a empresas aliadas,
vinculadas o relacionadas de la Compafia ubicadas en Colombia o
cualquier otro pais para los fines aqui indicados.

444 Los indicados en la autorizacién otorgada por el titular del dato o
descritos en el aviso de privacidad respectivo, seglin sea el caso.

4.5 Derechos de los titulares de datos personales objeto de tratamiento por
parte de la Compaiia.

Para la proteccién de datos personales los clientes, colaboradores, contratistas y/o
proveedores y en general a todas las personas objeto de tratamiento de datos de
caracter personal por parte de la Compania, tendran los siguientes derechos:

www.globalem.co Calle 93 #18-81, Piso 6 (57) 317 863 8287
L I f 2 L P

info@globalem.co Bogota - Colombia



@

GLOBALEM

é v POLITICA DE TRATAMIENTO DE DATOS PERSONALES
N

A CODIGO: POL-GE-02 VERSION: 04 FECHA: 14/02/2025

4.5.1 Conocer, actualizar y rectificar sus datos personales frente a los
responsables del Tratamiento o Encargados del Tratamiento. Este
derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no
haya sido autorizado;

4.5.2 Solicitar prueba de la autorizaciéon otorgada al responsable del
Tratamiento salvo cuando expresamente se exceptie como
requisito para el Tratamiento, de conformidad con lo previsto en
el articulo 10delaley 1581,

4.5.3 Ser informado por el responsable del Tratamiento o el Encargado
del Tratamiento, previa solicitud, respecto del uso que le ha dado
a sus datos personales;

454 Presentar ante la Superintendencia de Industria y Comercio
guejas por infracciones a lo dispuesto en la presente ley y las
demas normas que la modifiquen, adicionen o complementen;

455 Revocar la autorizacién y/o solicitar la supresion del dato cuando
en el Tratamiento no se respeten los principios, derechos y
garantias constitucionales y legales. La revocatoria y/o supresion
procedera cuando la Superintendencia de Industria y Comercio
haya determinado que en el Tratamiento el responsable o
Encargado han incurrido en conductas contrarias a estaley y a la
Constitucion;

4.5.6 Acceder en forma gratuita a sus datos personales que hayan sido
objeto de Tratamiento.

Estos derechos podran ser ejercidos directamente por el titular de la informacion, su
apoderado o su causahabiente, seglin el caso, y se les aplicara las siguientes reglas:

DERECHOS DE ACCESO

Toda persona natural tendra el derecho de conocer si sus datos personales han sido
sometidos a un tratamiento por parte de la Compafia en los términos expresados en
la norma, ademas de ejercer el derecho de conocer el origen de sus datos y si los
mismos han sido cedidos o no a terceros vy, por ende, la identificacion de los
cesionarios.

Derecho de actualizacion, rectificacion y Cancelacion
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Toda persona natural tiene el derecho de comprobar frente al responsable del
tratamiento de la informacion la exactitud y veracidad y solicitar la rectificacién de
sus datos personales recolectados cuando los mismos resulten inexactos, estén
incompletos o conlleven a error. Los titulares de la informacion deberan indicar los
datos que solicitan corregir y ademas acompanar la documentacion que justifique lo
solicitado.

Igualmente, el titular podrd solicitar la supresién o cancelacion de sus datos
personales cuando el tratamiento de estos por parte del responsable o encargado
resulte excesivo e inclusive inadecuado. Los datos de los titulares de la informacion
serdn conservados durante los tiempos previstos en las normas aplicables y/o
dependiendo del caso, de las relaciones contractuales entre el titular de la
informacion personal y el responsable del tratamiento.

Solicitud de rectificacion y cancelacién:

El titular de la informacion personal deberd indicar los datos que se deben cancelar o
rectificar, aportando si es del caso la documentacion o prueba que lo justifique. La
cancelacion dard lugar al bloqueo de sus datos, conservandolos por parte del
responsable, con el Unico fin de que éstos sean accesibles a autoridades
administrativas o judiciales, siempre obedeciendo el plazo de prescripcion que exista
sobre los mismos. Cumplido este plazo debe procederse por parte del responsable a
la cancelacion definitiva de la informacion personal del interesado o afectado, que
repose en nuestras bases de datos o archivos.

En todo caso la solicitud de supresion de la informacion y la revocatoria de la
autorizacién no procederan cuando el titular tenga el deber legal o contractual de
permanecer en la base de datos.

4.6 Deberes de la Compania en calidad de responsable y/o encargado del
tratamiento de los Datos Personales:

La Compania esta obligada a cumplir con los deberes impuestos por la ley, en
consecuencia, se deben cumplir los siguientes:

4.6.1 Deberes en calidad de responsable:
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4.6.1.1 Solicitar y conservar, en las condiciones previstas en esta
politica, copia de la respectiva autorizacién otorgada por el
titular.

46.1.2 Informar de manera clara y suficiente al titular sobre Ia
finalidad de la recoleccion y los derechos que le asisten por
virtud de la autorizacién otorgada.

4.6.1.3 Informar a solicitud del titular sobre el uso dado a sus datos
personales.

4614 Tramitar las consultas y reclamos formulados en los
términos sefalados en la presente politica.

4.6.1.5 Procurar que los principios de veracidad, calidad, seguridad
y confidencialidad en los términos establecidos en la politica.

4.6.1.6 Conservar la informacion bajo las condiciones de seguridad
necesarias para impedir su adulteracién, pérdida, consulta,
uso o acceso no autorizado o fraudulento.

4.6.1.7 Actualizar la informacién cuando sea necesario.

4.6.1.8 Rectificar los datos personales cuando ello sea procedente.

4.6.2 Deberes en calidad de encargado del tratamiento de los datos
personales

Si realiza el tratamiento de datos en nombre de otra entidad u organizacién
(responsable del tratamiento) debera cumplir los siguientes deberes:
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46.2.1 Establecer que el responsable del tratamiento esté
autorizado parasuministrar los datos personales que tratara
como Encargado.

4,622 Garantizar al titular, en todo tiempo, el pleno y efectivo
ejercicio del derecho de habeas data.

4.6.2.3 Conservar la informacién bajo las condiciones de seguridad
necesarias para impedir su adulteracién, pérdida, consulta,
uso o acceso no autorizado o fraudulento.

4624 Realizar oportunamente la actualizacion, rectificacion o
supresion de los datos.

4.6.2.5 Actualizar lainformacién reportada por los responsables del
tratamiento dentro de los cinco (5) dias habiles contados a
partir de su recibo.

4.6.2.6 Tramitar las consultas y los reclamos formulados por los
titulares en los términos senalados en la presente politica.

4.6.2.7 Registrar enlabase de datos laleyenda “reclamo en tramite”
en la forma en que se establece en la presente politica.

46.28 Insertar en la base de datos la leyenda “informacion en
discusion judicial” una vez notificado por parte de la
autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal: Abstenerse de
circular informacion que esté siendo controvertida por el
titular y cuyo bloqueo haya sido ordenado por Ila
Superintendencia de Industria y Comercio.

4629 Permitir el acceso a la informaciéon Unicamente a las
personas autorizadas por el titular o facultadas por la ley
para dicho efecto.

4.6.2.10Informar a la Superintendencia de Industria y Comercio
cuando se presenten violaciones a los cédigos de seguridad y
existan riesgos en la administracion de la informacion de los
titulares.

4.6.2.11Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.

4.6.3 Deberes respecto a los Entes de Control (Superintendencia de
Industria y Comercio)
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46.3.1 Informar sobre cualquier violacion a los cédigos de
seguridady la existencia de riesgos en la administraciéndela
informacién de los titulares.

4.6.3.2 Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industriay Comercio.

4.7 Arearesponsable y procedimientos de consultay reclamos parala
actualizacion, rectificacion, cancelacion y oposicion sobre datos
personales:

Dentro de la Companiia, contamos con una Oficial De Proteccion De Datos
Personales, quién es la encargada de velar por el cumplimiento e implementacién de
la normativa de Proteccion de datos y las politicas corporativas sobre este asunto.

Sin perjuicio de lo anterior, para ejercer los derechos relacionados con el manejo de
datos personales, el titular de la informacién podra dirigirse a cualquier oficina de la
Compania o la direccién de correo electrénico jgarcia@globalem.co, diligenciando el
formato dispuesto o realizar su solicitud a través del (Los) Departamento(s) de la
Compania establecido en la presente politica serd responsable de atender las
peticiones, quejas y reclamos que formule el titular del dato en ejercicio de los
derechos contemplados en el numeral 5 de la presente politica, en los siguientes
términos:

El titular del dato personal o quien ejerza su representacion podra enviar su peticién,
qgueja o reclamo de lunes a viernes de 8:00 a.m. a 6:00 p.m. al correo electrénico:
jgarcia@globalem.co, llamar a la linea telefénica de GLOBALEM S.A.S., teléfono:
3202715634, o radicarla en la siguiente direccién correspondiente a nuestra oficina
en laciudad de Bogota D.C.: Calle 93 #18 -81.

La peticidon, queja o reclamo por parte del titular podra surtirse conforme las
siguientes reglas:

4,71 Consultas.

La Compania, como responsable y/o encargada del tratamiento de la informacion
personal de los clientes, colaboradores, contratistas y/o proveedores y en general a
todas las personas objeto de tratamiento de datos de caracter personal, debera
suministrar a dichas personas toda la informacioén contenida en el registro individual
o que esté vinculada con la identificacion del titular.
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La consulta se formulara por el medio habilitado y serd atendida en un término
maximo de diez dias habiles contados a partir de la fecha de recibo de la solicitud.
Cuando no fuere posible atender la consulta dentro de dicho término, se informar3 al
interesado, expresando los motivos de la demora y sefnalando la fecha en que se
atenderd su consulta, que en ningun caso podra superar los cinco dias habiles
siguientes al vencimiento del primer término, sin perjuicio de las disposiciones
contenidas en leyes especiales o reglamentos expedidos por el Gobierno Nacional que
podran establecer términos inferiores, atendiendo a la naturaleza del dato personal.

4,7.2 Reclamos.

El Titular que considere que la informacién contenida en una base de datos debe ser
objeto de correccion, actualizacién o supresion, o cuando advierta el presunto
incumplimiento de cualquiera de los deberes contenidos en ley 1581, podran
presentar un reclamo ante el responsable del Tratamiento o el Encargado del
Tratamiento el cual serd tramitado bajo las siguientes reglas:

El reclamo se formularad mediante solicitud dirigida al responsable del tratamiento o
al encargado del tratamiento, con la identificacién del titular, la descripcién de los
hechos que dan lugar al reclamo y la direccion, acompanando los documentos que se
quiera hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro
de los cinco dias siguientes a la recepciéon del reclamo para que subsane las fallas.
Transcurridos dos meses desde la fecha del requerimiento sin que el solicitante
presente lainformacion requerida, se entendera que ha desistido del reclamo. En caso
de que quien reciba el reclamo no sea competente para resolverlo, dard traslado a
quien corresponda en un término maximo de dos dias habiles e informara la situacion
al interesado.

Una vez recibido el reclamo completo, en un término no mayor a dos dias habiles se
incluira en la base de datos una leyenda que diga "reclamo en tramite" y el motivo de
este. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de 15 dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora vy la
fecha en que se atendera su reclamo, la cual en ninglin caso podra superar los ocho
dias habiles siguientes al vencimiento del primer término.
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4.7.3 Requisito de Procedibilidad:

El titular o causahabiente sélo podra elevar queja ante la Superintendencia de
Industria y Comercio una vez haya agotado el trdmite de consulta o reclamo ante el
responsable del tratamiento o encargado del tratamiento.

4.8 Datos Personales de Caracter Sensible.

La Compania identifica los datos sensibles sobre los que eventualmente realice el
tratamiento con el objetivo de:

48.1 Implementar especial atencién y reforzar su responsabilidad
frente al tratamiento de este tipo de datos, lo que se traduce en
una exigencia mayor en términos de cumplimiento de los
principios y los deberes establecidos por la normatividad vigente
en materia de proteccién de datos.

48.2 Establecer los niveles de seguridad técnica, legal y administrativa
para tratar esa informacion de forma adecuada.

48.3 Aumentar las restricciones de acceso y uso por parte del personal
de la Companiay de terceros.

4.9 Autorizacion de tratamiento de Datos Personales.

La Compania requiere del consentimiento libre, previo, expreso e informado del
titular de los datos personales para el tratamiento de estos, exceptos en los casos
expresamente autorizados en la ley, a saber:

49.1 Informacionrequerida porunaentidad publicaoadministrativaen
ejercicio de sus funciones legales o por orden judicial.

49.2 Datos de naturaleza publica.

49.3 Casos de urgencia médica o sanitaria.

494 Tratamiento de informacién autorizado por la ley para fines
histéricos, estadisticos o cientificos.

495 Datos relacionados con el Registro Civil de las Personas

La autorizacién a La Compania para el tratamiento de los datos personales sera
otorgada por:

www.globalem.co Calle 93 #18-81, Piso 6

info@globalem.co Bogota - Colombia



GLOBALEM

@

é v POLITICA DE TRATAMIENTO DE DATOS PERSONALES
N

A CODIGO: POL-GE-02 VERSION: 04 FECHA: 14/02/2025

49.6 Eltitular, quien deberd acreditar su identidad en forma suficiente
por los distintos medios que le ponga a disposicién La Compania.

49.7 Los causahabientes del titular, quienes deberan acreditar tal
calidad.

49.8 Elrepresentante y/o apoderado del titular, previa acreditacion de
la representacién o apoderamiento.

49.9 Otro afavor o paraelcual el titular hubiere estipulado.

4.9.10Medios para otorgar la autorizacion

La Compania obtendra la autorizacion mediante diferentes medios, entre ellos el
documento fisico, electrénico, mensaje de datos, Internet, Sitios Web, o en cualquier
otro formato que en todo caso permita la obtencién del consentimiento mediante
conductas inequivocas a través de las cuales se concluya que de no haberse surtido la
misma por parte del titular o la persona legitimada para ello, los datos no se hubieran
almacenado o capturado en la base de datos.

La autorizacion sera solicitada por La Compania de manera previa al tratamiento de
los datos personales.

4,9.11 Prueba de la autorizacion

La Compania conservara la prueba de la autorizacién otorgada por los titulares de los
datos personales para su tratamiento, para lo cual utilizard los mecanismos
disponibles a su alcance en la actualidad al igual que adoptara las acciones necesarias
paramantener el registro de laformay fechayenlaque obtuvo ésta. En consecuencia,
La Compania podra establecer archivos fisicos o repositorios electrénicos realizados
de maneradirecta o a través de terceros contratados para tal fin.

4,9.12 Revocatoria de la autorizacion.

Los titulares de los datos personales pueden en cualquier momento revocar la
autorizacion otorgada a La Compania para el tratamiento de sus datos personales o
solicitar la supresion de estos, siempre y cuando no lo impida una disposicién legal o
contractual. La Compania establecera mecanismos sencillos y gratuitos que permitan
al titular revocar su autorizacion o solicitar la supresion sus datos personales, al
menos por el mismo medio por el que lo otorgd.

Para lo anterior, debera tenerse en cuenta que la revocatoria del consentimiento
puede expresarse, por una parte, de manera total en relacién con las finalidades
autorizadas, y por lo tanto La Compania debera cesar cualquier actividad De
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tratamiento de los datos; y por la otra de manera parcial en relacion con ciertos tipos
de tratamiento, en cuyo caso seran estos sobre los que cesaran las actividades de
tratamiento, como para fines publicitarios, entre otros.

En este ultimo caso, La Compania podra continuar tratando los datos personales para
aquellos fines en relacion con los cuales el titular no hubiera revocado su
consentimiento.

4.10 Autorizacion de tratamiento de Datos Personales de nifos, nifias y
adolescentes Cuando se trate de la recolecciéon y tratamiento de datos
personales de Nifios, Ninas y Adolescentes, la Compaiia debe cumplir los
siguientes requisitos:

410.1La autorizacion debe ser otorgada por personas que estén
facultadas para representar los Nifos, Nifias y Adolescentes.

4.10.2Informar sobre el caracter facultativo de responder preguntas
sobre los datos personales de los Nifios, Nifas y Adolescentes.

410.3El Tratamiento de los datos personales de los Nifos, Ninas y
Adolescentes debe garantizar el respeto de sus derechos
fundamentales.

4.10.4 Informar cuales de los datos que seran objeto de tratamiento son
sensiblesy la finalidad de este.

4.11 Mecanismos de seguridad de la informacién personal que reposa en las
bases de datos de la Compania

La Compania cuenta con mecanismos y herramientas tecnolégicas para controlar el
acceso a las bases de datos corporativas donde reposa la informacién de los clientes,
colaboradores, contratistas y/o proveedores que para tal efecto se detallan a
continuacion:
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411.1El Alojamiento de datos personales se realiza en repositorios
oficiales y con accesos restringidos Unicamente a personal
autorizado por la compania.

4112La informacion se encuentra en servidores con destinacion
exclusiva de datos y acceso segregado por perfiles.

4.11.3 Los servidores estan ubicados en un data center que cumple con
los requisitos para soportar empresas pertenecientes a la
Compania.

4.11.4El acceso a la informacion de dato personal se realiza a través de
aplicaciones con control de acceso y alojadas en servidores que
cumplen con controles de seguridad. Los usuarios que ingresan a
la consulta de la informacién estan validados dentro del dominio
interno (Acceso seguro con usuario y clave y tiempo de expiracion
de esta)

4.115El acceso fisico a las maquinas es restringido por encontrarse en
un area exclusiva del edificio en donde el acceso de personas es
controlado.

411.6La Compania tiene circuito cerrado de television - CCTV
instalados en diferentes sitios internos y externos de las
instalaciones.

4.11.7 Los videos de vigilancia pueden ser utilizados como evidencia ante
cualquier autoridad judicial que lo solicite y/o proceso de
investigacion interno.

4.12 Transferenciay Transmision Internacional de Datos Personales

La Compaiiia podra realizar la transferencia y transmision, incluso internacional, de la
totalidad de los datos personales, siempre y cuando se cumplan los requerimientos
legales aplicables; en consecuencia, los titulares con la aceptacion de la presente
politica autorizan expresamente para transferir y transmitir, incluso a nivel
internacional, los datos personales. Los datos seran transferidos uUnica vy
exclusivamente con los fines y usos autorizados por los titulares de los datos.

Para la transferencia internacional de datos personales de los titulares, La Compania
tomara las medidas necesarias para que los terceros conozcan y se comprometan a
observar la presente politica, bajo el entendido que la informacién personal que
reciban Unicamente podra ser utilizada para asuntos directamente relacionados con
La Compainia, solamente mientras ésta dure, no pudiendo ser usada o destinada para
proposito o fin diferente. Para la transferencia internacional de datos personales se

www.globalem.co Calle 93 #18-81, Piso 6 (7Y 217
info@globalem.co Bogota - Colombia o



@

GLOBALEM

@ v POLITICA DE TRATAMIENTO DE DATOS PERSONALES

N A CODIGO: POL-GE-02 VERSION: 04 FECHA: 14/02/2025

observara lo previsto en el articulo 26 de la Ley 1581 de 2012.

Las transmisiones internacionales de datos personales que efectie La Compafia no
requeriran ser informadas al titular ni contar con su consentimiento, cuando medie un
contrato de transmisién de datos personales de conformidad al articulo 25 del
Decreto 1377 de 2013.

La Compania también podra intercambiar informaciéon personal con autoridades
gubernamentales o publicas de otro tipo (incluidas, entre otras autoridades judiciales
o administrativas, autoridades fiscales y organismos de investigacion penal, civil,
administrativa, disciplinaria y fiscal), y terceros participantes en procedimientos
legales civiles y sus contadores, auditores, abogados y otros asesores vy
representantes, porque es necesario o apropiado: (a) para cumplir con las leyes
vigentes, incluidas las leyes distintas a las de su pais de residencia;

(b) para cumplir con procesos juridicos; (c) para responder las solicitudes de las
autoridades publicas y del gobierno, y para responder las solicitudes de las
autoridades publicas y del gobierno distintas a las de su pais de residencia; (d) para
hacer cumplir nuestros términos y condiciones; (e) para proteger nuestras
operaciones; (f) para proteger nuestros derechos, privacidad, seguridad o propiedad,
los suyos o los de terceros; y (g) obtener las indemnizaciones aplicables o limitar los
danosy perjuicios que nos puedan afectar.

4.13 Limitaciones temporales al tratamiento de los Datos Personales
La Companiia recolectard, almacenara, usara o circulara los datos personales durante
el tiempo que sea razonable y necesario, de acuerdo con las finalidades previstas en
la presente politica. Sin embargo, los datos personales deben ser conservados por la
Compania conforme se exija por disposicion legal o contractual.

4.14 Politicas especificas para el tratamiento de datos personales.
Las operaciones que constituyen tratamiento de datos personales por parte de la
Compania, en calidad de responsable o Encargado de este, se regiran por los

siguientes parametros.

4.14.1Datos Personales relacionados con la Gestion del Recurso
Humano.

Existiran bases de datos independientes para el tratamiento de datos personales,

www.globalem.co Calle 93 #18-81, Piso 6 (7Y 217
info@globalem.co Bogota - Colombia o



@

GLOBALEM

@ v POLITICA DE TRATAMIENTO DE DATOS PERSONALES

N A CODIGO: POL-GE-02 VERSION: 04 FECHA: 14/02/2025

antes, durante y después de la relacion laboral.

4.14.1.1Tratamiento de datos antes de la relacion contractual.

La Compania informara, de manera anticipada, a las personas interesadas en
participar en un proceso de seleccidn, las reglas aplicables al tratamiento de los datos
personales que suministre el interesado, asi como respecto de aquellos que se
obtengan durante el proceso de seleccién.

Cuando la Compania contrate a terceros para que adelanten o apoyen los procesos de
seleccion, en los respectivos contratos establecerd que los datos personales
recolectados deberan ser tratados dando cumplimiento a la presente Politica de
Proteccién de Datos.

La finalidad de la entrega de los datos suministrados por los interesados en las
vacantes de La Compafhiay lainformacion personal obtenida del proceso de seleccion
se limita a la informacién relacionada con su participacién en el mismo; por tanto, su
uso para fines diferentes esta prohibido.

4.14.1.2 Tratamiento de datos durante la relacion contractual.

La Compaiia almacenara los datos personales obtenidos durante el proceso de
seleccion de los empleados en una carpeta identificada con el nombre de cada uno de
ellos. Esta carpeta fisica o digital solo sera accedida y tratada por el Area de Recursos
Humanos y Administrativa y con la finalidad de administrar la relacién contractual
entre La Companiay el empleado.

El uso de la informacion de los empleados para fines diferentes a los establecidos en
el contrato de trabajo y las autorizaciones que se firmen para el efecto esta prohibido
en LaCompania. Elusodiferente de los datos e informacion personal de losempleados
solo procedera por orden de autoridad competente, siempre que en ella radique tal
facultad. Correspondera a La Compania evaluar la competenciay eficacia de la orden
de la autoridad competente, con el fin de prevenir una cesién no autorizada de datos
personales.

Paraefectos del Tratamiento de datos personales sensibles que se recolectendurante
la relacién laboral se requerird Autorizacion expresa del Titular para lo cual se le
debera informar cudles son los Datos Sensibles que seran objeto de tratamientoy la
finalidad de este.
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Por servicios externos que La Compania pueda requerir, en el Tratamiento de datos
durante la relacién contractual, podra ser necesaria la cesiéon o transferencia de
dichos datos a un tercero, con el fin de que éste sea el encargado de la administracién
del tratamiento. Para este caso, en la Autorizacion expresa del empleado autorizando
el tratamiento, se incluira la autorizacién para transferencia de datos.

414.1.3Tratamiento de datos después de terminada la relacién
contractual.

Terminada la relacién laboral, cualquiera que fuere la causa, La Compania procedera
a almacenar los datos personales obtenidos del proceso de seleccién y
documentacion generada en el desarrollo de la relaciéon laboral, en un archivo central,
sometiendo tal informacién a medidas y niveles de seguridad altas, en virtud de la
potencialidad de que la informacién laboral pueda contener Datos Sensibles.

Los datos personales de los exempleados se conservan exclusivamente para el
cumplimiento de las siguientes finalidades:

i. Dar cumplimiento a la ley colombiana o extranjera y las érdenes de
autoridades judiciales, administrativas o entidades privadas en ejercicio de
servicios publicos;

ii.  Emitir certificacionesrelativas alarelaciéndel titular del dato con la compaiiia.

iii.  Fines estadisticos o histéricos

4.15 Tratamiento de datos personales de Proveedores.

La Companiia solo recabard de sus proveedores los datos que sean necesarios,
pertinentes y no excesivos para la finalidad de seleccidn, evaluacién y ejecucién del
contrato a que haya lugar. Cuando se le exija a La Compania por naturaleza juridicala
divulgacién de datos del proveedor persona natural consecuencia de un proceso de
contratacion, ésta se efectuara con las previsiones que den cumplimiento a lo
dispuesto en esta norma y que prevengan a terceros sobre la finalidad de la
informacion que se divulga.

Las finalidades para las cuales seran utilizados los datos personales de proveedores
seran:

iv.  Envio de invitaciones a contratar y realizacién de gestiones para las etapas
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precontractual, contractual y poscontractual.
v. Enviodeinvitaciones a eventos programados por la Compania o sus vinculadas
vi. Las demas establecidas especificamente en las autorizaciones que sean
otorgadas por los propios proveedores, cuando éstas se requieran de
conformidad con la normatividad vigente o de conformidad conlaLey 1581 del
2012.

La Compania podrarecolectar datos personales de los empleados de sus proveedores
cuando por motivos de seguridad deba analizar y evaluar la idoneidad de
determinadas personas, atendiendo las caracteristicas de los servicios que se
contraten con el proveedor.

La recoleccién de los datos personales de empleados de los proveedores por parte de
La Compania tendra como finalidad verificar laidoneidad moral y competencia de los
empleados; por tanto, una vez verificado este requisito, La Compania devolvera tal
informacioén al proveedor, salvo cuando se autorice expresamente su conservacion.

Cuando La Compaiia entregue datos personales de cualquier Titular a sus
proveedores, estos deberan proteger los datos personales suministrados, conforme
lo dispuesto en las normas vigentes. Para tal efecto se incluirala previsién de auditoria
respectiva en el contrato o documento que legitima la entrega de los datos
personales. La Compania verificard que los datos solicitados sean necesarios,
pertinentes y no excesivos respecto de la finalidad que fundamente la solicitud de
acceso a los mismos.

4.16 Grabaciones, video vigilancia y datos biométricos

La compania utiliza diversos medios de video vigilancia instalados en las diferentes
instalaciones u oficinas.

La informacion recolectada se utilizara con fines de lograr la seguridad de la
Compania, la seguridad de las personas, los bienes e instalaciones. Esta informacion
puede ser empleada como prueba en cualquier tipo de proceso ante cualquier tipo de
autoridad y organizacion.

El Tratamiento de los Datos Biométricos requerira autorizacién previa del Titular, y
tendrélafinalidad de:

vii.  Identificar al personal que acceda a las instalaciones de la Compania.

www.globalem.co Calle 93 #18-81, Piso 6 PR
info@globalem.co Bogota - Colombia .




@

GLOBALEM

<
é ¢ POLITICA DE TRATAMIENTO DE DATOS PERSONALES
>
N A CODIGO: POL-GE-02 VERSION: 04 FECHA: 14/02/2025
viii.  Dar acceso alas instalaciones de la Compafiia.

ix.  Verificar la permanencia del Titular en las instalaciones de la Compaiia.

En el momento en que se lleve a cabo la recoleccion de alguno de los Datos Sensibles
indicados en el numeral 4.8 anterior, el Titular puede reservarse el derecho a no
contestar a las preguntas que le sean realizadas o a no suministrar la informacién
requerida.

5. DOCUMENTACION DE REFERENCIA

Los documentos siguientes, en su ultima edicidon/revision, servirdn como referencia
en la aplicacién de este procedimiento:

Ley 1581 de 2012: Régimen General de Proteccién de Datos Personales Decreto
1377 de 2013: Reglamenta parcialmente la Ley 1581 de 2012

6. FORMATOS

Los modelos de formato aplicables a este procedimiento se describen en las figuras
siguientes:

Codigo Titulo

Anexo A Aviso de Privacidad

Anexo B Autorizacién de Tratamiento de Datos Personales
Anexo C Formulario de Reclamacion

ANEXO A: Aviso de privacidad

Que el GLOBALEM S.AS., correo electronico: jgarcia@globalem.co , teléfono:
3202715634, en calidad de responsables y/o encargados del tratamiento de datos
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personales le informa que las politicas aplicables al tratamiento de datos personales,
Cualquier cambio que se presente respecto de la presente politica, se informara a
través de la direccidn electrénica antes mencionada.

Por lo anterior, es importante tenga en cuenta los siguientes aspectos:
i. Finalidad del tratamiento de Datos Personales:

Nuestros datos seran tratados por GLOBALEM S.AS,, para las siguientes finalidades:
Desarrollar el proceso de seleccién, evaluacion y vinculacién laboral, incluyendo sin
limitacion la negociacion, elaboracion y suscripcion de contratos laborales. ii) Alojar
datos personales en repositorios de la Compaiiia. iii) Exdmenes médicos de ingreso y
periddicos de empleados. iv) El proceso de presentacion de ofertas, busqueda de
oportunidades comerciales y/o negociaciéon de contratos. v) La ejecucién y el
cumplimiento de los contratos que celebre con sus clientes, proveedores y/o
colaboradoresy transferencia a aliados que deban conocer la informacién laboral y/o
comercial. vi) Acceso a las instalaciones de la Compania. vii) Registrar informacion de
empleados en las bases de datos de la Compania. viii) Informar sobre nuevos
productos o servicios y/o sobre cambios en los mismos. ix) Procesos de auditoria
internay/o externa. x) El control y la prevencién del fraude. xi) La prevencion y control
del lavado de activos v la financiacion del terrorismo. xii) Intercambio o remisién de
informacion en virtud de tratados y acuerdos internacionales suscritos por Colombia.
xiii). Consulta, almacenamiento, administracién, transferencia, procesamiento y
reporte de informacién a las Centrales de Informacién o bases de datos debidamente
constituidas referentes al comportamiento crediticio, financiero y comercial. xiv)
Tratamiento, almacenamiento y transferencia a empresas aliadas, vinculadas o
relacionadas de la Companiia ubicadas en Colombia o cualquier otro pais paralos fines
aqui indicados. xv) Los indicados en la autorizacion otorgada por el titular del dato o
descritos en el aviso de privacidad respectivo, seglin sea el caso.

ii.  Tratamiento de Datos Personales:

El tratamiento podra ser realizado directamente GLOBALEM S.AS. o por los
encargados del tratamiento la Compafia considere necesarios.

iii. Derechos del titular de la informacion:

Que, como titular de la informacion, nos asisten los derechos previstos en la
Constituciony laley, especificamentelalLey 1581 de 2012y sudecreto reglamentario
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1377 de 2013. En especial, el derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre nosotros. Particularmente tiene derecho
a:

i) Conocer y rectificar sus datos personales; ii) Ejercer el derecho de habeas data; iii)
Solicitar pruebas de la autorizacién para recolectar y tratar sus datos personales; iv)
Ser informado sobre el uso que se ha dado a sus datos personales; v) Presentar quejas
ante la Superintendencia de Industria y Comercio y vi) Revocar la autorizacion y/o
solicita la supresién del dato.

iv.  Arearesponsable del tratamiento:

Para ejercer estos derechos el titular de la informacién podra dirigirse a cualquier
oficina de la Compaiiia, diligenciando el formato dispuesto o realizar su solicitud a
través del oficial de datos personales, quien serd responsable de asignar las
peticiones, quejas y reclamos que formule el titular del dato en ejercicio de los
derechos contemplados en el numeral 5 de la presente politica, en los siguientes
términos.

El titular del dato personal o quien ejerza su representacion podra enviar su peticién,
qgueja o reclamo de lunes a viernes de 8:00 a.m. a 6:00 p.m. al correo electrénico:
jgarcia@globalem.co llamar a la linea telefénica de la Compaiia, teléfono:
3202715634, o radicarla en la siguiente direccién correspondiente a nuestra oficina
en la ciudad de Bogota D.C.: Calle 93 #18-81.

ANEXO B: AUTORIZACION DE TRATAMIENTO DE DATOS
PERSONALES

Que GLOBALEMS.ASS. en calidad de responsables y/o encargados del tratamiento de
datos personales me han informado, de manera expresa:
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i. Finalidad del Tratamiento de Datos Personales:

Nuestros datos seran tratados por GLOBALEM S.A.S., para las siguientes finalidades:
Vinculaciéon de proveedores. i) Desarrollar el proceso de seleccién, evaluacién y
vinculacién laboral, incluyendo sin limitacién la negociacién, elaboracién vy
suscripcion de contratos laborales. ii) Alojar datos personales en repositorios de la
Compania. iii) Exdmenes médicos de ingreso y periddicos de empleados. iv) El proceso
de presentacién de ofertas, busqueda de oportunidades comerciales y/o negociaciéon
de contratos. v) La ejecucion y el cumplimiento de los contratos que celebre con sus
clientes, proveedores y/o colaboradores y transferencia a aliados que deban conocer
lainformacion laboral y/o comercial. vi) Acceso a las instalaciones de la Compafia. vii)
Registrar informacion de empleados en las bases de datos de la Compaiia. viii)
Informar sobre nuevos productos o servicios y/o sobre cambios en los mismos. ix)
Procesos de auditoria interna y/o externa. x) El control y la prevencion del fraude. xi)
La prevencion y control del lavado de activos y la financiacion del terrorismo. xii)
Intercambio o remisién de informacién en virtud de tratados y acuerdos
internacionales suscritos por Colombia. xiii). Consulta, almacenamiento,
administracion, transferencia, procesamiento y reporte de informacién a las
Centrales de Informaciéon o bases de datos debidamente constituidas referentes al
comportamiento crediticio, financieroy comercial. xiv) Tratamiento, almacenamiento
y transferencia a empresas aliadas, vinculadas o relacionadas de la Compaiia
ubicadas en Colombia o cualquier otro pais para los fines aqui indicados. xv) Los
indicados en la autorizacién otorgada por el titular del dato o descritos en el aviso de
privacidad respectivo, seglin sea el caso.

ii. Tratamiento de Datos Personales:

El tratamiento podra ser realizado directamente por las citadas sociedades o por lo
encargados del tratamiento que ellas consideren necesarios.

iii. Usuarios de la Informacion:

Que los datos podran ser compartidos, transmitidos, entregados, transferidos o
divulgados para las finalidades mencionadas, a: i) Los operadores necesarios para el
cumplimiento de derechos y obligaciones derivados de los contratos celebrados
GLOBALEMS.ASS., ii) personas juridicas que administran bases de datos para efectos
de prevencioén de lavado de activos y financiacion del terrorismo

iv. Transferencia Internacional de Informacion a Terceros Paises:
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Que enciertas situaciones es necesario realizar transferencias internacionales de mis
datos para cumplir las finalidades del tratamiento.

v. Derechos del Titular de la Informacion:

Que, como titular de la informacion, nos asisten los derechos previstos en la
Constituciony laley, especificamentelalLey 1581 de 2012y sudecreto reglamentario
1377 de 2013. En especial, el derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre nosotros. El ejercicio de estos derechos,
asi como cualquier solicitud de informaciéon adicional, se podran realizar mediante
solicitud escrita dirigida al correo electronico: jgarcia@globalem.co

vi. Responsables y/o encargados del tratamiento de la informacién:

Que los responsables y/o encargados del tratamiento de la informacién es
GLOBALEMS.AS

vii. Autorizacion:

De manera expresa, autorizamos el Tratamiento de los datos y, de ser necesario, la
transferencia nacional e internacional de los mismos, por las personas, para las
finalidades y en los términos que nos fueron informados en este documento.

viii.Cumplimiento de regulacion extranjera.

Las partes declaran que adicional a la regulaciéon local aplicable, aceptan las
restricciones establecidas por la Oficina de Control de Activos Extranjeros del
Departamento del Tesoro de los Estados Unidos de Norteamérica (United States
Treasury Department’s Office of Foreign Assets Control - OFAC).

Firma del titular de los datos:
Nombre del titular de los datos:
Cédula del titular de los datos:
Fecha de suscripcion:
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ANEXO C: RECLAMACION
FORMATO DE RECLAMACION
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Fecha de radicacion: DD/MM/AAAA

mis datos personales, o

Teniendo en cuenta que GLOBALEM S.A.S. es responsable y/o encargado del tratamiento de
titular de estos, identificado con, tipo de

documento:

Numero

Cedula de ciudadania | I\lit Cegdula de extranjeria Pasaporte

Y actuando en calidad de: Cliente

v

Solicito lo siguiente:

Prueba de la autorizacion.

Conocer que datos personales tienen de mi, su tratamiento y finalidad.

Autorizar o rectificar mis datos de la siguiente manera.

roveedor/Contratista Empleado

Datos registrados

Datos reales

Revocar autorizacion

Otros

Hechos que dan lugar a mi peticion

Suprimir mis datos (Aplica cuando no exista un deber legal o contractual que faculte a
GLOBALEM S.A.S. para continuar con el tratamiento de datos personales.
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Firma del titular del dato
Numero de identificacion
Correo electrénico
Teléfono de contacto
Direccion de notificacion

*El titular del dato acreditarala condicion mediante copia de sudocumento de identidad, que
podra suministrar por medio fisico o digital. En caso de que el titular esté representado por
un tercero debera hacer llegar el respectivo poder, el cual debera tener reconocimiento del
contenido ante notario, habida cuenta de que se trata del ejercicio del Derecho Fundamental
al Habeas Data. El apoderado deberd igualmente acreditar su identidad en los términos
indicados.

**El presente formato para su validez y atencién debera ser firmado y presentado de forma
original en las oficinas de GLOBALEM S.AS., quien como responsable de los Datos
personales dard tramite correspondiente al reclamo dentro de los términos definidos por la
ley contados a partir del dia siguiente a la fecha de su recibo.

***Todos los campos deben ser diligenciados
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